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1 INTRODUCAO

Definir diretrizes essenciais para proteger os ativos de informacdo da CERC, garantindo
confidencialidade, integridade e disponibilidade dos dados em toda a operacédo da empresa. Esta Politica
tem como objetivo proteger as informacdes contra quaisquer ameacas, garantir a continuidade
operacional e melhorar o desempenho em seguranca da informacao. Isso visa preservar interesses de
clientes, fornecedores e parceiros, reforcando a resiliéncia e confianca no Sistema CERC para contribuir
com a estabilidade do mercado financeiro nacional.

2 ABRANGENCIA

As diretrizes desta Politica devem ser observadas e aplicadas por toda a estrutura da CERC nos pilares
de pessoas, produtos e tecnologia, que acessam, armazenam, processam ou transmitem informagdes
nos sistemas CERC.

3 PRINCIPIOS GERAIS
A seguranca da informacéo é aqui caracterizada pelos seguintes principios:

» Confidencialidade: garantir que as informagfes estdo disponiveis apenas a pessoas ou
entidades autorizadas;

» Integridade: garantir que as informacdes s&o precisas, completas e livres de alteragbes
indevidas; e

» Disponibilidade: garantir que as informagfes sdo acessiveis por individuos ou entidades
autorizadas.

Quando algum dos principios acima é quebrado, a empresa tem riscos materializados que podem gerar
impactos financeiros e de negdcio, além de comprometer sua imagem perante clientes, parceiros e
acionistas.

4  DIRETRIZES

A Politica de Seguranca da Informacao apresentas diretrizes que devem ser adotadas de forma continua
para a constante evolugéo da jornada de maturidade de Seguranca dentro da CERC.

4.1 Protecdo e Classificacao das Informacdes

O objetivo da classificagcdo da informacdo € auxiliar no mapeamento de ativos da informacdo e
estabelecer o nivel de protecdo que deve ser aplicado em seu armazenamento, transmisséo e uso.

As informacdes devem ser classificadas com base no impacto potencial para a CERC resultante de
divulgacao néo intencional, quebra de confidencialidade ou indisponibilidade.

Classificacdo Descricao Exemplos

O acesso a informagéo “Publica” » Campanhas externas de
ndo precisa ser controlado, Marketing; e

Publica registrado e nao exige » Publica¢des de vagas.
implementacdo de mecanismos de
seguranca.
O acesso a esta informacédo € »  Anudncios
somente para uso interno, nao organizacionais;

Interna . N
devendo ser exposta a pessoas de » Politicas e Normativos;
fora da CERC. » Canais do Slack;
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Podem ser informacdes » Calendarios;
consideradas sensiveis. » Diagramas de arquitetura
e rede;

» Procedimentos
operacionais;

» Cadigo fonte de
aplicacdes e
infraestrutura;

»  Segredos comerciais;

» Informacdes financeiras;

» Dados de participantes ou

colaboradores que
possam ser identificaveis
/ PII;

» Salarios de profissionais.

Dados de classifica¢é@o “Interna” considerados sensiveis ou confidenciais como, por exemplo, dados
financeiros, pessoais e informacgdes privilegiadas da Companhia, devem ter um nivel de protecao dos
mecanismos de Seguranca da Informacdo mais elevado, observando medidas de criptografia, controles

de acesso restritos e monitoramento constante.

Esta classificacdo deve ser respeitada sempre que houver transferéncia de posse ou comunicacdo do
ativo de informacéo a outros profissionais, prestadores de servigos, parceiros de negdcios e publico em

geral.

A comunicacdo e o fornecimento de informacgfes a clientes, fornecedores, parceiros, reguladores e
quaisquer outros interessados externos, devem obedecer a sua classificacdo de confidencialidade e o
seu compartilhamento deve ser realizado com extremo zelo, devendo o remetente sempre assegurar que
o destinatario esta correto.

S&o canais oficiais de compartilhamento de informa¢des homologados pela Companhia:

»  Sharepoint — ferramenta de colaboracéo interna e externa;

» Plataformas internas em dominio cerc.inf.br ou cerc.com; e

» Ferramentas fornecidas por clientes previamente homologadas, pelas areas de seguranca e
tecnologia da informacao, com requisitos minimos estabelecidos pelas nossas politicas que
consideram seguranca e privacidade.

Séao vedados os seguintes comportamentos:

» Realizar o upload de arquivos em plataformas publicas (ex: 4shared, megaupload, wetransfer,
Dropbox, WhatsApp) devendo-se utilizar do Sharepoint ou plataforma especifica desenvolvida
ou contratada pelo cliente;

» Usar dispositivos mdveis e removiveis para a gravacdo de informacdes (pen drives,
leitores/gravadores de CDs, entre outros); e

»  Encaminhar, publicar ou qualquer outra forma de divulgag&o de informacdes “Internas” da CERC
para partes externas sem aprovacao prévia, necessidade comercial ou sem a devida justificativa.

A CERC utilizara, quando apropriado, os seguintes controles para proteger seus dados:
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» Armazenamento Seguro: os dados devem ser armazenados em ambientes que oferecem
controles robustos de seguranca. Para dados confidenciais, o armazenamento deve incluir
criptografia em repouso e controles de acesso;

»  Criptografia de Dados: utilizar padrdes de criptografia fortes para proteger dados em repouso
e em transito cujo acesso precisa ser controlado. As chaves de criptografia devem ser geridas
de forma segura, evitando a exposi¢éo indevida;

» Transmissdo Segura: assegurar que os dados em transito sejam protegidos por meio de
protocolos seguros como SSL e TLS, bem como VPN. Implementar medidas para garantir a
seguranca dos dados durante a transmisséo e recepcao; e

» Backup e Recuperacédo: o dono da informacédo deve seguir politicas rigorosas de backup de
seus dados considerados criticos para o negocio segundo o BIA (Business Impact Analysis),
garantindo que cépias de seguranca sejam realizadas regularmente e armazenadas em locais

seguros. Os procedimentos de recuperacao devem ser testados e validados periodicamente.

O Data Loss Prevention (DLP) é um conjunto de ferramentas e processos que buscam prevenir e/ou
impedir que informagdes confidenciais/sensiveis saiam do ambiente interno de uma organizagdo sem
autorizacgéo.

O DLP abrange todo o escopo das ferramentas de comunicacao, colaboracéo e produtividade da CERC
elou utilizados pelos profissionais da CERC, compreendendo Computadores, Celulares, Email,
Repositério de Documentos, Chat, dentre varios outros existentes no ambiente.

As seguintes diretrizes devem ser respeitadas na utilizacdo do DPL:

» Devem ser monitoradas informacdes classificadas como “Interna” que sejam consideradas
sensiveis ou confidenciais de acordo com a confidencialidade das informagfes e dados que se
enquadrem de forma regulatéria e/ou legal;

» Devem também ser identificadas ameacas e/ou comportamentos inadequados que podem ir
além das informacdes classificadas;

» InformacgBes da CERC somente poder@o ser armazenadas em dispositivos homologados, que
tenham criptografia de disco, antimalware e gerenciamento remoto;

» Somente ferramentas ou tecnologias aprovadas poderdo ser utilizadas para compartilhamento
de informagBes com partes externas;

» Somente solugBes autorizadas/homologadas poderdo processar informagéo sensivel fora do
ambiente da CERC;

» Encaminhar, publicar ou qualquer outra forma de divulgacéo de informacgdes “Internas” da CERC
para partes externas sem aprovacao prévia e necessidade comercial é estritamente proibido.

» Os ativos de informacé&o exclusivamente relacionados a CERC permanecerdo armazenados por
tempo indeterminado.

Os ativos de informacdo, inclusive dados pessoais, recebidos de seus participantes, parceiros e
fornecedores deverdo ser arquivados por, no minimo, 10 (dez) anos para cumprimento de obrigagdo
legal e regulatéria e para exercicio regular de direitos, nos termos da Lei de Protecdo Geral de
Dados. Apés este prazo e ap0Os constatacdo de inexisténcia de dever legal e regulatério ou quaisquer
processos administrativos, criminais ou civis em andamento, os ativos de informacdo deverdo ser
anonimizados ou destruidos.
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Devem ser seguidas as seguintes diretrizes para descarte de documentos e midias de armazenamento:

» Documentos Confidenciais: ndo se deve deixar a disposicdo papéis com informacdes
confidenciais sem supervisdo. Eles devem ser destruidos (triturados) ao invés de reciclados; e

» Descarte de Equipamentos: a equipe de Tl Corporativa deve garantir o descarte seguro de
equipamentos. Antes de descartar ou doar dispositivos com armazenamento de dados, todos os
dados devem ser completamente apagados usando métodos de exclusdo seguros.

A avaliacdo de maturidade de Seguranca de novas tecnologias deve ser conduzida antes de ocorrer a
contratacdo e implementacao dessas ferramentas ou solugdes, visando a continuidade das operacdes
da CERC, bem como a confidencialidade, integridade e disponibilidade dos dados confidenciais.

4.2 Controle de Acesso

As credenciais e chaves de acessos aos sistemas de informacéo da CERC sdo pessoais e intransferiveis
e devem ter suas permissdes baseadas no Principio do Menor Privilégio, garantindo que os profissionais
e terceiros acessem apenas 0s dados necessarios para suas funcdes, que ndo divulguem suas
credenciais e que utilizem Unica e exclusivamente para o fim que foi autorizado, conforme previsto em
normativo interno especifico para este fim.

Senha é o conjunto de caracteres destinado a identificar o usuario ou a permitir acesso a dados,
programas ou sistemas que nao estdo disponiveis ao publico combinado com um identificador Unico
(nome de usuario, por exemplo). As diretrizes para o gerenciamento de senhas serdo descritas em
normativo interno especifico para este fim.

4.3 ProtecGes do ambiente corporativo

Todos os profissionais e terceiros devem utilizar as ferramentas oficiais da CERC e eventuais excec¢des
devem ser avaliadas pela area de Tl Corporativa (para sua aquisicao e distribuicdo) e pela area de
InfoSec caso ndo atendam aos requisitos minimos de seguranca descritos no normativo interno
especifico para este fim, como mecanismos de autenticagdo integrada via Single Sign ON (SSO).
Adicionalmente, todos os patches de atualizacdo dos softwares utilizados pela CERC séo aplicados
assim que disponiveis pelos fornecedores, primeiramente, em ambiente de homologacéo a fim de evitar
problemas no ambiente de producdo da CERC.

Todos os notebooks e computadores da CERC, além de seus servidores, devem possuir protecdes de

seguranca implementados.

» O acesso a Internet, nas dependéncias ou utilizando equipamentos da CERC, tem a finalidade
Unica e exclusiva de atender aos interesses do negdcio, enriquecimento intelectual, ferramenta
de busca de informacdes e tudo o que possa contribuir para o desenvolvimento de atividades
relacionadas & CERC,;

»  Os usudrios deverdo utilizar a Internet através dos recursos da CERC, de maneira segura e ética,
seguindo os Principios da Legalidade e do Interesse Profissional;
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» O uso da internet para assuntos pessoais deve ser restrito, sem comprometer as atividades do
trabalho ou colocar a CERC em risco;

» O acesso a internet por visitantes deve ser concedido através de rede WIFI segregada destinada
a este fim; e

» Os acessos a internet serdo monitorados através de identificacdo e autenticacéo do usuario.

» O profissional deverd sempre bloquear seu computador ao deixar a estagdo de trabalho, ainda
gue momentaneamente, e nao devera deixar informacdes sensiveis ou confidenciais disponiveis
ao alcance de outras pessoas (outros profissionais ou ndo);

» Informacdes confidenciais e de uso restrito ndo devem ser impressas ou anotadas em papel.
Quando isto for necessario, devem ser sempre guardados em local seguro, como armarios e
gavetas com chave;

»  Os profissionais devem sempre dar preferéncia a um local de trabalho remoto privado, e diante
da impossibilidade, ter cuidado com as informacBes que estdo sendo acessadas ou
comunicadas; e

» Ao final do expediente (no escritério ou home office), todo profissional devera guardar os
documentos que estiver utilizando em local fechado com chave e desligar sua estacdo de
trabalho, a fim de evitar a exposicdo de informacéo (sensivel ou ndo).

As diretrizes de Seguranca fisica foram estabelecidas para garantir que as instalagdes, equipamentos e
informacBes estejam protegidos contra uma ampla gama de ameacas fisicas, contribuindo para a
integridade geral da segurancga da informacéao, incluindo, mas néo limitado a:

» Controle de Acesso Fisico: devem existir controles adequados visando garantir a correta
autorizacdo de pessoas, o0 registro e 0 monitoramento e vigilancia dos acessos;

» Protecdo de &reas sensiveis: devem existir controles que possam disponibilizar a segregacgéo
de ambientes e quem podera acessa-los;

» Protecdo conta ameagas ambientais: deve haver sistemas de supressdo e deteccdo de
incéndio, bem como um controle de clima; e

» Treinamento e Conscientizacao: deve haver programas de treinamento sobre seguranca fisica
e simulacéo e testes de emergéncia com o objetivo de avaliar o preparo dos profissionais em
caso de um incidente.

4.4  Protecdo de Infraestrutura
Uma ou mais solugdes e processos que combinados permitem a prevencéo, detec¢éo e identificacdo de
possiveis ataques aos componentes da CERC devem estar em vigor.

Devem ser utilizadas as melhores praticas de Seguran¢a para construcdo de uma arquitetura robusta,
para isso deve-se:

» Ter ativos de informacdo considerados criticos que armazenem ou processem informacdes
sensiveis, segregados e com controles de acesso apropriados;

»  Segregar ambientes, garantindo acesso somente aos autorizados;

» Implementar processos e/ou tecnologias de modo a garantir a detec¢éo e intrusdo no ambiente
supracitado;

» Implementar processos e/ou tecnologias que efetuem a protecéo do perimetro de Infraestrutura;
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»  Disponibilizar acessos ao ambiente de Infraestrutura através de mecanismos seguros como por
exemplo o uso de VPN, e ndo diretamente pelo trafego de rede;

»  Manter um inventéario atualizado de todos os ativos em uso na infraestrutura em cloud;

» Adotar processo para gerenciamento da capacidade, considerando planejamento, monitoragéo
e otimizacdo do ambiente, gestao de performance, além de automacao e conjuntos ferramentais;

» Implementar processos e/ou tecnologias de modo a garantir a detec¢éo e intrusdo no ambiente
supracitado; e

» Registrar Logs do ambiente considerando o log de aplicacfes e auditoria, com mecanismo a
evitar que ocorram alteracdes dos logs, acesso indevidos, havendo monitoramento e alertas para
as acdes em questao.

A protecdo das informacdes do ambiente de Infraestrutura deve possuir diretrizes estabelecidas em
normativo interno especifico para o tema de backup e restore.

Devem existir controles de seguranca fisica e logica para garantir a protecao adequada ao acesso das
informagdes e sistemas hospedados neste ambiente, conforme orientag6es abaixo:

» Somente pessoas autorizadas poderdo acessar o ambiente de Data Center; e
» Devera ser implementado mecanismo de controle e rastreabilidade dos acessos ao ambiente de
Data Center (ex: controle fisico e Idgico, log de acesso e cameras de seguranca).

Deve-se estabelecer um programa de gerenciamento de vulnerabilidades, contemplando a
identificacao/descoberta, avaliagdo, acompanhamento de mitigacdo, documentacdo e encerramento.
Os controles apropriados que tratam o gerenciamento das vulnerabilidades estédo dispostos devem estar
dispostos em normativo interno especifico para este fim.

4.5 Desenvolvimento Seguro

As praticas de seguranca da informacao devem ser rigorosamente aplicadas durante o desenvolvimento
de sistemas internos e na aquisicdo de sistemas externos. Isso garante a aderéncia aos requisitos
descritos em normativo interno especifico sobre desenvolvimento seguro, assegurando uma governanca
efetiva em todo o ciclo de vida do software.

4.6 Culturade Seguranca da Informacéo - Conscientizacéao

» Programa de treinamento continuo em seguranc¢a da informacéo: a CERC devera manter
um programa de treinamento em seguranca da informacdo, assegurando que todos os
profissionais estejam cientes dos normativos internos, procedimentos e praticas de seguranca.

» Materiais de treinamento em seguranca da informacdo atualizados: garantir que os
materiais de treinamento refltam as ameacas e tecnologias mais recentes, e que sejam
relevantes para os diferentes papéis dentro da empresa;

» Campanhas de conscientizagcdo regulares: desenvolver campanhas regulares de
conscientizacdo para manter a seguranca da informacdo em destaque, abordando temas como
engenharia social (phishing), seguranca de senhas, seguranga em dispositivos moveis,

desenvolvimento seguro, uso seguro de IA, protecdo e dados, dentre outros;
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» Avaliacdo e Feedback: regularmente avaliar a eficacia dos programas de treinamento e
conscientizacdo, e ajusta-los com base no feedback dos participantes e nas mudancas nas
ameagcas a seguranga; e

» Integracéo de Novos Colaboradores: incluir uma introdugéo a seguranca da informagéo como
parte do processo de integracdo de novos profissionais, garantindo que eles compreendam os
normativos internos e praticas desde o inicio dada sua contratacdo. Todo profissional devera ser
treinado em até 30 dias da sua contratacao.

4.7 Inteligéncia Artificial (IA)

O uso de Inteligéncia Artificial (IA) deve seguir as diretrizes e praticas definidas em normativo interno
especifico deste tema para sua aplicacdo ética, segura e responsavel. E essencial que todos os
envolvidos no desenvolvimento e uso de sistemas de IA garantam a conformidade com as
regulamentacdes vigentes, priorizando a protecéo de dados e a seguranca das informacdes.

4.8 Diretrizes para Incidentes de Seguranca da Informacdo e Gestdo de Continuidade de

Negdécios (GCN)

Deve ser estabelecido um processo claro para responder a incidentes de seguranca, incluindo
preparacdo, deteccdo, andlise, contencdo, erradicacdo, recuperacdo, post-mortem e comunicacao
interna com as areas envolvidas para que estas deem inicio aos processos de comunicacdo externa com
as partes interessadas, como clientes, parceiros e 6rgaos reguladores competentes, conforme descrito
em normativo interno de resposta a incidentes cibernéticos.

Convém que seja definido uma equipe especializada em resposta a incidentes, com papéis e
responsabilidades claros, incluindo a comunicacdo com partes interessadas internas e externas,
conforme descrito em normativo interno.

Devem estar integrados a resposta a incidentes com os planos de continuidade de negdcios,
assegurando a rapida recuperacgéo das operagdes criticas apos um incidente de seguranca cibernética.

Convém que sejam realizados testes regulares e simulacdes de incidentes para avaliar a prontidao da
equipe e a eficicia dos planos de resposta e recuperagéo.

Ap6s um incidente, realizar uma andlise de post-mortem para identificar licbes aprendidas e
oportunidades de melhoria nos processos e controles de seguranca.

A CERC deve estabelecer principios, definicdes, diretrizes e responsabilidades que assegurem que
todas as medidas preventivas e mecanismos de recuperacdo de desastre estdo implantados e
submetidos a testes regulares, garantindo a sustentabilidade dos negd6cios da CERC, mesmo em

situagOes adversas, conforme descrito na Politica de Continuidade de Negécios.
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A Gestédo de Riscos adotada pela CERC visa estabelecer principios, diretrizes e responsabilidades a
serem observadas na gestdo dos riscos, suficientes para propiciar a CERC capacidade de maneira
proativa, manter os niveis de exposicdo dentro do aceitavel descrito na RAS (Risk Appetite Statement)
conforme Politica Integrada de Riscos, Controles Internos e Conformidade.

5 DISPOSICOES FINAIS

A seguranca da informacédo é responsabilidade de todos os membros da organizacdo. Cada individuo é
responsavel por proteger os ativos de informacédo aos quais tem acesso.

Excecdes a essas diretrizes somente serdo permitidas quando previamente aprovadas pelo Diretor de
Seguranca da Informacéo (CISO) e pelo Diretor de Riscos (CRO), com base no contexto, na justificativa,
nos controles compensatérios e nos controles de mitigagao.

Outros normativos internos dever&o ser criados para prever outras diretrizes ou procedimentos para
temas correlatos e complementares com a Seguranga da Informacao.

6 ATRIBUICOES E RESPONSABILIDADES

Deveréo ser observados conforme atribuicdo de cada membro abaixo listado, as diretrizes contidas nos
seguintes documentos: Estatuto Social, Regimentos e demais Normativos Internos da CERC.

6.1 Conselho de Administracao

» Revisar e aprovar periodicamente esta Politica.

6.2 Comité de Riscos

» Recomendar ao Conselho de Administracdo sobre a aprovagdo da Politica; e
» Monitorar os riscos tecnoldgicos e 0s mecanismos para protecao de dados informacionais.

6.3 Diretorias, Geréncias e Coordenadores de Areas

»  Cumprir as determinag®es da presente Politica, informando a &rea responséavel pelo sistema de
gestdo de Segurangca da Informagdo, toda e qualquer acdo ndo condizente as préticas

estabelecidas nesta;

» Participar, se necessério, da investigagdo de incidentes relacionados a informacéo sob sua
responsabilidade;

»  Autorizar a liberacdo de acesso a informacao sob sua responsabilidade;

» Revisar, de acordo com os prazos definidos, as liberacdes de acesso concedidas; e

»  Participar junto a Diretoria de Integridade e Conformidade da elaboragdo de matrizes de riscos
dos sistemas de informagé&o sob sua gestéo.

6.4 Areade InfoSec — Diretoria CoE

» Responsavel pela diretriz, implementa¢do, manutencéo e melhoria continua do Sistema de
Gestao de Seguranca da Informacé&o (SGSI);

» Atualizar e revisar esta Politica periodicamente ou sempre que necessario;

» Estabelecer e gerir continuamente a estratégia de seguranca da informacdo, desenhada de
acordo com as necessidades e objetivos da CERC;

»  Elaborar e revisar normativos internos relacionadas a Seguranca da Informacéo com base em
mudancas tecnolégicas, processos de negdcio, referéncias de mercado, também requisitos
legais e regulatérios;
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6.6

6.7

6.8
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»

»
»

cernce

Estabelecer controles, e processos que visam proteger as informacgdes contra eventuais ataques
cibernéticos ou modificacées, divulgacdo e destruicdo ndo autorizada;

Apoiar os responsaveis pelos ativos na reducéo do risco de acesso indevido; e
Orientar os profissionais e fornecedores quanto aos quesitos de Seguranca da Informacéo e
fornecer treinamentos relacionados ao tema, quando necessario.

Areas de Tecnologia (Infraestrutura e Tl Corporativa) — Diretoria CoE
Fazer cumprir os controles estabelecidos nesta Politica de acordo com suas responsabilidades.

Diretoria de Integridade e Conformidade

Supervisionar o modelo de gestéo de riscos, apoiando a area de InfoSec no monitoramento de

seus riscos e certificacdo dos controles internos;
Realizar o controle de apontamentos de auditorias internas e independentes para garantir o

cumprimento de prazos na implantacdo de plano de a¢éo relativos a Seguranc¢a da Informacéo;
Elaborar e revisar as matrizes de riscos dos sistemas de informacéo; e
Avaliar a conformidade das diretrizes presentes na Politica.

Area de Juridico Regulatério - Diretoria Juridica

Manter as areas informadas sobre eventuais altera¢des legais e/ou regulatorias que impliguem
em responsabilidade e/ou a¢des envolvendo a governanca da seguranca da informacéao.

Profissionais, Prestadores de Servicos e Usuarios do Sistema CERC

Cumprir fielmente as orientacdes desta Politica;

Avaliar e classificar as informag6es de acordo com a sua confidencialidade: publica e interna;
Proteger as informacdes contra acesso, modificacdo, destruicdo ou divulgacdo nao-
autorizados;

Assegurar que 0s recursos tecnoldgicos a sua disposi¢cdo sejam utilizados apenas para as
finalidades aprovadas pela CERC;

Notificar a area de InfoSec em caso de suspeita de anormalidades, descumprimentos ou
gualquer violacao identificada no seu ambiente de trabalho relacionada a seguranca cibernética;
Disseminar a cultura de protecdo e seguranca da informacéo; e

Participar dos treinamentos de seguranca da informagdo sempre que for convocada(o) e
implementar os aprendizados em seu dia a dia.

CONTROLE DOCUMENTAL

CRIACAO | REVISAO | REVOGACAO

~ . = ~ Ref. De
Versao Anterior Versédo Atual Data da Aprovacéao ATA/Aprovacio
3.0 3.1 27/03/2025 Conselho de
Administracéo
Diretoria Responsavel Area Responsavel
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CoE InfoSec

PRINCIPAIS MODIFICAGOES

Inclusdes:

»

Responsabilidade da é&rea de InfoSec — Diretoria CoE pela diretriz, implementagéo,
manutencéo e melhoria continua do Sistema de Gestéo de Segurancga da Informacgéo (SGSI).

LEGISLAGOES OU DOCUMENTOS RELACIONADOS

»

»

»

»

»

Resolucao 4893/2021 BCB;
Resolucdo 304/2023 BCB;
Lei n® 13.709/2018 (Lei Geral de Protecdo de Dados);

Politica Integrada de Riscos, Controles Internos e Conformidade; e

Politica de Continuidade de Negdcios.

8 A

8.1

NEXOS

Definicdes
Ativo: é tudo o que tem valor para a CERC.
Ativos de Informacd&o: sdo todos os ativos, tangiveis e intangiveis, que estao relacionados a
informacao.
Ciclo de Vida da Informacéo: todas as fases pelas quais a informacdo passa dentro dos
processos de negdcio da CERC (producgédo, distribuicdo, armazenamento, processamento,
transporte, consulta e destrui¢do).
Classificacdo do Ativo: é a indicacdo da importancia do ativo.
Controle: é toda forma de gerenciar o risco a que esta submetido um ativo.
Criptografia: é o processo de codificacdo de uma mensagem ou informacao.
Proprietério: é a pessoa responsavel pelo ativo de informacdo. Ao proprietario cabe classificar
0 ativo e autorizar o0 acesso a ele.
Incidente de Seguranca da Informacgéao: todo evento que constitua uma violagao da Politica de
Seguranca da Informagéo.
Risco: é o potencial de uma ameaca trazer prejuizos para a CERC. E estimado com base na
probabilidade da ameaca se concretizar e no impacto que podera causar.
Segregacao de Func¢des: é o principio de que, onde houver necessidade para o controle mais
apurado dos riscos, cada pessoa seja encarregada e possa executar apenas parte do processo.
Seguranca da Informacé&o: é a protecdo da informacdo de forma que apenas as pessoas
autorizadas tenham acesso a ela (Confidencialidade), que esteja disponivel quando necessario
(Disponibilidade) e com seu conteudo correto (Integridade).
Sistema de Gestdo de Seguranca da Informacédo (SGSI): é o conjunto de processos de
trabalho e ferramentas que garantem que a CERC tenha uma efetiva e funcional seguranca da
informacéo.
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