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1 INTRODUCAO

A Politica de Gestao de Servicos de Tecnologia da Informacao (ITSM) estabelece os principios, diretrizes
e responsabilidades visando garantir a entrega eficaz e eficiente de servicos de Tecnologia da
Informacao (Tl) na CERC para apoiar as operacfes do negécio, garantir a satisfacdo dos clientes e
promover a exceléncia operacional.

2 ABRANGENCIA

Abrange todos os colaboradores, contratados e terceiros que estdo envolvidos na prestacdo, suporte e
utilizacdo dos servicos de Tl na CERC.

3 PRINCIPIOS GERAIS

A Politica de Gestédo de Servicos de Tecnologia da Informacdo (ITSM) possui como direcionadores 0s
seguintes principios:

» Integridade: garantir a consisténcia, precisdo e confiabilidade dos dados, processos e sistemas
de TI, garantindo que as pessoas ndo estejam sujeitas a acessos e altera¢cdes ndo autorizadas.

» Transparéncia: fornecer acesso adequado e claro as informacfes relacionadas aos servicos de
Tl, desempenho dos servicos, incidentes, mudancas e outros aspectos relevantes as operagées.

» Equidade: tratar de forma justa e imparcial todas as partes interessadas envolvidas nos servi¢cos
de TI, sem favorecer ou discriminar individuos ou grupos.

» Responsabilizagcdo (Accountability): assumir a responsabilidade por acdes, decisbes e
resultados relacionados aos servicos de Tl, bem como o cumprimento dos requisitos contratuais,
e de todos os acordos e principios voluntariamente subscritos pela empresa.

» Sustentabilidade: fornecer servigos de Tl de forma eficiente e eficaz a longo prazo, utilizando
de forma responsavel os recursos e minimizando o desperdicio.

4  DIRETRIZES

As diretrizes a seguir foram desenvolvidas para orientar a implementacéo e a operacao dos processos
essenciais da Gestdo de Servicos de Tecnologia da Informagdo (ITSM) na CERC. Estas diretrizes
abrangem os processos criticos que garantem a entrega eficaz e eficiente de servigos de TI, resultando
na exceléncia operacional e no atendimento as necessidades do negécio, de forma que as diretrizes
sejam confiaveis, seguras e capazes de adaptar-se as mudanc¢as e demandas dos participantes.

4.1 Gestao de Incidente

A gestéo de incidentes deve possibilitar a restauracéo dos servigos de Tl 0 mais rapido possivel apds
interrupgcbes ndo planejadas, minimizando o impacto nos negdcios e mantendo a produtividade dos
usuarios e participantes. Dessa forma, devendo:

» Identificar e registrar incidentes de forma oportuna;
» Priorizar e resolver os incidentes conforme a criticidade e o impacto nos negdcios; e

» Comunicar, de maneira transparente e constante, sobre o status dos incidentes aos envolvidos.

4.2 Gestao de Problemas

A gestao de problemas deve possibilitar a identificacéo e a resolugdo das causas raizes dos incidentes,
reduzindo o nimero e a gravidade dos incidentes recorrentes. Assim, devendo:

» Investigar e resolver as causas raizes dos problemas identificados; e

» Implementar solu¢cdes permanentes para prevenir a recorréncia de problemas similares.
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4.3 Gestdo de Mudancas

A gestdo de mudancas deve possibilitar a implementacdo de mudangas nos sistemas de Tl de forma
controlada e planejada, mitigando os riscos associados as mudancas, mantendo a estabilidade dos
servicos de Tl e assegurando que as mudancas estejam alinhadas com os objetivos do negécio. Desse
modo, necessitando:

» Avaliar o impacto e o risco de cada mudanca proposta antes da implementacéo;
» Documentar e obter aprovacdes adequadas para todas as mudancas planejadas; e

» Realizar testes e validacdes completas antes de implementar as mudancas nos ambientes de
producao.

A gestao de liberacBes deve garantir que as mudancas autorizadas nos ambientes de producao sejam
controladas, minimizando o risco de interrup¢des nos servigos de Tl. Assim, devendo:

» Planejar e coordenar a implementacdo de mudancas autorizadas de forma controlada; e

» Minimizar os riscos associados as liberacdes por meio de testes e avaliagBes rigorosas.

4.4  Gestdo de Configuracéo e Ativos

A gestdo e configuracdo de ativos deve seguir diretrizes e praticas definidos em normativo interno
especifico para este tema. E essencial que sejam adotadas as melhores préticas visando a protecéo e
gerenciamento otimizado dos ativos que comp&e a companhia.

45 Gestao de Nivel de Servico

A gestéo de nivel de servi¢o deve definir, negociar, monitorar e relatar os niveis de servigo acordados
com os participantes, fornecedores, clientes internos, possibilitando que os servigcos de Tl atendam as
expectativas e requisitos dos participantes e clientes internos. Assim, necessitando:

»  Definir, negociar e documentar acordos de nivel de servico (SLAS); e

» Monitorar e relatar regularmente o desempenho dos servicos em relagdo aos SLAs acordados.

4.6 Gestdo de Capacidade

A gestédo de capacidade deve garantir que os recursos de Tl sejam dimensionados adequadamente para
atender as demandas atuais e futuras do negdcio, possibilitando que ndo haja subutilizagdo nem
sobrecarga dos recursos. Desse modo, devendo:

» Avaliar regularmente a capacidade dos recursos de TI para garantir que estejam dimensionados
adequadamente para atender as demandas atuais e futuras do negdcio;

» Realizar previsdes de capacidade com base em tendéncias de uso, picos sazonais e novas
demandas de negdcios;

» ldentificar e mitigar os gargalos de capacidade antes que afetem a disponibilidade e o
desempenho dos servicos de Tl; e

» Implementar planos de expansdo de capacidade, conforme necessario, para garantir a
escalabilidade dos servicos de TI.

4.7 Gestao de Disponibilidade

A gestdo de disponibilidade deve assegurar que os servicos de Tl estejam disponiveis quando
necessario, minimizando o tempo de inatividade e garantindo a continuidade das opera¢des de negdcio.
Assim, precisando:
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» Estabelecer metas de disponibilidade para os servicos de Tl com base nas necessidades do
negocio e regras regulatorias;

»  Monitorar continuamente a disponibilidade dos servicos de Tl e identificar areas de melhoria para
minimizar o tempo de inatividade; e

» Implementar medidas preventivas para reduzir a probabilidade de interrup¢des nos servicos de
TI, como redundancia de sistemas e backups regulares.

4.8 Gestao de Continuidade de Servico de Tl

A gestédo de continuidade de servico de Tl deve planejar e preparar a organizacao para lidar com
interrupgBes significativas nos servigcos de TI, garantindo a rapida recuperagdo e restauracdo dos
servigos apos incidentes. Dessa forma, devendo:

» Desenvolver e manter planos de continuidade de negécios e recuperacéo de desastres; e

» Realizar testes periddicos para garantir a eficacia dos planos de continuidade.

4.9 Gestdo de Seguranca da Informacéao

A gestéo de seguranca da informacg&o deve proteger a confidencialidade, integridade e disponibilidade
das informacdes e sistemas de Tl, mitigando os riscos de violagbes de seguranca e ataques cibernéticos.

Para garantir a protecdo adequada do ambiente deverdo ser observadas e cumpridas as diretrizes
apresentadas na Politica de Seguranca da Informacao

5 DISPOSICOES FINAIS

Para garantir a responsabilizagdo efetiva dos terceiros envolvidos na Gestéo de Servigos de Tecnologia
da Informacéo (ITSM), deve-se:

» Estabelecer contratos claros e abrangentes que definam as responsabilidades, obrigacfes e
expectativas de desempenho. Isso inclui a definicdo de acordos de nivel de servico (SLAS)
especificos e mensuraveis, bem como a implementacao de sistemas de monitoramento continuo
para avaliar o desempenho dos terceiros em relagdo aos SLAs acordados. Além disso, é
essencial manter comunicacdes transparentes, realizar avaliagbes regulares, exigir planos de
contingéncia e continuidade de negdcios, estabelecer incentivos para o bom desempenho e
penalidades para a ndo conformidade, e conduzir avaliagcdes rigorosas de parceiros potenciais
antes da contratacao.

6 ATRIBUICOES E RESPONSABILIDADES

Deverdo ser observados conforme atribuicdo de cada membro abaixo listado, as diretrizes contidas nos
seguintes documentos: Estatuto Social, Regimentos Internos e demais Normativos Internos da CERC.

6.1 Conselho de Administracao

» Aprovar a Politica de Gestao de Servicos de Tecnologia da Informacdo e suas revisfes,
assegurando que esteja alinhada com os objetivos estratégicos.

6.2 Comité de Riscos

» Apresentar parecer ao Conselho de Administracdo sobre a avaliacdo da gestdo de riscos
corporativos e eficacia dos controles internos.
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6.3 Comité de Auditoria

Supervisionar a implementacédo da politica de gestéo de terceirizacdo de servigcos relevantes,
garantindo que os procedimentos sejam integrados as operacfes diarias da empresa.

x

6.4 Areade Infraestrutura — Diretoria CoE

~

»  ldentificar e implementar estratégias para otimizar os gastos com servicos de nuvem;
» Estabelecer ferramentas e processos para monitorar e reportar 0 uso e custos da nuvem;

» Implementar praticas de governanca para gerenciar o uso da nuvem, incluindo a gestao de
custos e a conformidade com os padrfes estabelecidos;

»  Definir estratégia de uso de cloud;
»  Difundir conhecimento sobre melhores praticas do uso de cloud; e

»  Criar e gerenciar as plataformas tecnolégicas sob o ponto de vista de infraestrutura.

6.5 Areade Arquitetura — Diretoria CoE

» Desenvolver e manter uma estratégia tecnoldgica alinhada com os objetivos de negécio,
incluindo a sele¢éo de tecnologias-chave e padrdes a serem seguidos;

»  Estabelecer e fazer cumprir diretrizes, politicas e melhores praticas para garantir a conformidade
com os padr@es de arquitetura definidos (arquitetura de referéncia, tecnologias e ferramentas);

»  Colaborar com equipes de tecnologia para garantir que as solu¢des propostas estejam alinhadas
com a arquitetura tecnol6gica da empresa;

» Manter uma comunicacao eficaz e proporcionar treinamentos a fim de garantir alinhamento com
0s principios e diretrizes arquiteturais; e

» Promover e garantir a inovagdo continua, explorando novas oportunidades tecnoldgicas que
possam trazer vantagens competitivas para a organizagao.

6.6 Areade Infosec — Diretoria CoE

» Estabelecer Politicas, Normas e procedimentos de Seguranca da Informag¢do adotando as
melhores praticas para assegurar a integridade, confidencialidade e disponibilidade do ambiente
tecnolégico;

» Desenvolver controles de seguranca robustos com o objetivo de prevenir, detectar e responder
de forma eficaz a incidentes de seguranca que possam afetar os servigcos de tecnologia da
informacéo;

» Promover a disseminacéo da cultura de seguranca da informacéo de forma colaborativa com
toda a empresa, garantindo que estejam familiarizados com o tema e alinhados com os principios
e diretrizes de seguranca da informacéao; e

» Colaborar estreitamente com as equipes de tecnologia para que possam tomar decisdes
incorporando a perspectiva de seguranca da informacao em suas deliberacdes.

6.7 Diretoriade Tecnologia

» Garantir que a estratégia de tecnologia esteja alinhada aos objetivos de negécio da organizacao
e que os servicos de Tl sejam entregues de forma eficaz e eficiente.
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7 CONTROLE DOCUMENTAL

CRIACAO | REVISAO | REVOGACAO

~ . = ~ Ref. De
Vers&o Anterior Versédo Atual Data da Aprovacéo ATA/Aprovacio
1.0 1.1 04/04/2025 Conselho de
Administracéo
Diretoria Responsével Area Responsavel
CoE Arquitetura

PRINCIPAIS MODIFICAGOES

Alteracdes:
» Do conteldo do Capitulo “Gestao de Configuracdo e Ativos”; e

» Diretoria e Area responsaveis pela Politica.

Inclusdes:

» Da referéncia a Politica de Seguranca da Informagao no Capitulo “Gestao de Configuracao e
Ativos”.

Revogacgdes:
» Das Atribuicbes das areas de “Metodologia” e “Command Center”.

LEGISLACOES OU DOCUMENTOS RELACIONADOS

» Resolu¢éo BCB 304/2023; e

» Politica de Seguranga da Informacéo.

8 ANEXOS

8.1 Anexo 1 - Definicbes
» |ITSM: Gestéo de Servicos de Tecnologia da Informacéo.

» SLA: Acordo de Nivel de Servico, estabelece os parametros e metas de desempenho acordados
entre o provedor de servigos de Tl e o cliente.

» CI: Item de Configuragdo, representa um componente ou recurso de Tl que precisa ser
gerenciado em relagdo a sua configuragao e relacionamentos.

» Continuidade de Servigo de Tl: Capacidade de uma organizagdo em continuar a prestacdo de
servigos de Tl apds um incidente ou interrupgao significativa.
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